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现代社会，Internet在人们工作和生活中的应用越来越广

泛，人们对于网络性能特别安全性能的需求越来越高。由于链

路技术（如光纤技术）的飞速进步，使得 Internet上的带宽迅速

增长，对主干网的路由器就提出了更高的要求。同样，高速的网

络流量对网关防火墙和入侵监测系统（Intrusion Detection Sys－

tem，IDS）、入侵防御系统（Intrusion Prevention System，IPS）等

安全设备构成了很大的压力。而上述设备中的网络处理算法则

直接决定设备的性能。

上述几种不同应用环境下的网络处理算法往往需要同时

具备较高的时间性能（处理网包速度要快）和空间性能（数据结

构存储空间要小）。近些年来，虽然不断有更高性能的算法被提

出，但是多数是在原有经典算法基础上进行改进。由于网络过

滤问题内在的复杂性因素[1]，单纯从数学复杂度上提高算法的

处理速度已经难有作为[2]。但是，结合不断更新的硬件特性，如

大容量的缓存（cache），高速片上内存（on-chip memory）等硬件

特性，并改进算法的数据结构，往往可以获得较高的性能提高。

Bitmap技术就是一种典型的数据结构压缩技术，广泛用于经典

的路由查找、网包分类和模式匹配算法的改进，本文将对

Bitmap技术的背景、复杂度以及应用做详细介绍，并通过实验

结果来说明 Bitmap对算法性能提升的有效性，最后提出Bitmap
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图 1 Bitmap技术压缩叉积表

IPtrie

1 1 1 0 1 0 0 0 1 0 0 0 1 1 1 0

图 2 用 bit向量表示节点信息

数据结构在网络处理算法中进一步应用的方向。

1 网络处理中的典型问题
为了阐明 Bitmap数据结构在网络处理算法中的应用，首

先介绍三类典型的网络处理问题：路由查找、网包分类和模式
匹配。
这三个问题在数学上均可以归结为不同维度的搜索空间

中的点匹配问题。具体说来，路由查找是在目的 IP地址一维空
间中进行最长前缀的匹配；网包分类是在源地址、目的地址、源
端口、目的端口和协议域五维空间中进行最高优先级匹配；模
式匹配算法是在文本空间中找出可能出现的模式串进行字符

串匹配。因此，上面三种算法均需要用到查找、匹配等环节。
路由查找算法多采用的数据结构为 trie结构。在目的地址

上构建一棵地址 trie，路由查找问题也就变成了查找某个叶子
节点的问题。有代表性的路由查找算法像 LC-trie算法[3]、Lulea
算法[4]均采用了 trie的数据结构。其结构的特点是随着层数的
增加节点数将迅速增长。
网包分类代表算法 HiCuts算法[5]可以获得较好的时间性

能和空间性能的均衡，也采用了 trie结构。由于需要在长达 104
位的 5个域上 1进行分割，往往需要大量的存储空间。
模式匹配问题在 IDS、IPS设备中一直是性能的瓶颈。目前
网络入侵特征库、病毒特征库规模已超过十万条[6]，因此，多模

匹配算法一直是 IDS、IPS设备以及杀毒软件的核心技术。例如
经典多模匹配算法 AC算法[7]采用状态机的数据结构，要维持

大量的存储信息。
无论是路由器这样的网络转发核心设备还是防火墙、IDS、

IPS这样的网关安全核心设备，处理算法都要维持相当可观的
存储信息。当超过缓存或高速内存（SRAM）容量时，就需要将这
些信息保存到低速存储器（DRAM）中，从而使读取速度成为性
能的瓶颈。因此，改进数据结构的存储性能，将能有效地改进算
法性能。

2 Bitmap技术
Bitmap技术定义如下：
定义 1（Bitmap技术）利用“Bitmap Array”辅助数据结构，

将“Origin Array”中存在的“Redundant section”用单个有效单
元存储，来消除“Origin Array”中的冗余信息，以实现数据结构
无损压缩的技术，称为 Bitmap压缩技术。
2.1 模型
假设 Origin Array单元个数为 n，一个单元需要的存储比

特数为 usize，即每个单元需要计算机的 usize个比特来存储。
Origin Array 需要的总存储为 n×usize bit。若 Origin Array 中
Redundant section的个数为 m，则可知 Compressed Array的单
元个数为 m，需要总的存储为 m×usize bit。Bitmap Array中单元
个数跟 Origin Array相同，每个单元大小为 1 bit，需要总的存
储为 n bit。
采用 Bitmap思想进行压缩后空间跟原空间的比值，即压

缩系数 准，计算如下：

准= n+m·usize
n·usize = 1

usize +mn =h+i （1）

其中，h=1/usize为微度系数，反映了数据结构中单元的“微小”

程度，h越大，则 Origin Array中的单元越小，Origin Array就越
“细微”。在一般数据结构中，最小存储单元为 1字节（8 bit），从
而一般有 h≤1/8。i=m/n为散度系数，是 Origin Array中 Re－
dundant section个数与数据单元个数的比例，反映了在 Bitmap
压缩时数据块分布的离散程度。一般地，在 确定的前提下，
Origin Array 中存储数据的连续重复性越好，则 Redundant
section的个数越少，采用 Bitmap进行压缩后的效果也就越好；
反之，Redundant section的个数越多，说明 Origin Array中数据
连续重复性越差，压缩效果也就越差。
2.2 Bitmap计算
采用 Bitmap压缩思想可以将 Origin Array压缩为更小的

结构 Compressed Array和 Bitmap Arrays（图 1），但是这样也带
来了时间上的代价。原来要取得 Origin Array中第 k个单元的
值，直接访问 Origin Array[k]即可，而利用压缩后的结构 Com－
pressed Array和 Bitmap Array，则首先要找到 Origin Array中
第 k个特定单元对应到 Compressed Array中单元的序号 k′，然
后利用 k′得到 Compressed Array[k′]的值。在这个过程中，需要
利用 Bitmap Array来通过 k计算出 k′。

求解 k′时需要计算比特串中 1的个数。简单的蛮力算法逐
单元按照顺序统计 Bitmap Array中的值为 1的单元个数。该算
法的时间复杂度是 O（n），最坏情况下要做 n-1次加法运算，平
均要 n/2次加法运算。改进的计算方法包括软件算法和硬件算
法两种思路。
2.2.1 软件算法

Lulea 算法 [4]通过预处理操作，利用额外的数组来保存

Bitmap中每隔若干位的 PopCount值，来加快处理时的速度（图

2）。Lulea 算法在最初的设计中计算长度为 2
16
的 Bitmap 中

PopCount问题，每 64位作为一个高级单元组，这样每个高级单

1文中指 IPv4协议，5个域包括源地址（32 bit）、目的地址（32 bit）、源端口（16 bit）、目的端口（16 bit）、协议（8 bit）。
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图 4 采用 Bitmap设计的 Tree Bitmap算法

元组由 4 个次级单元组组成（即每 16 位作为一个次级单元
组）。这样在每个高级单元组的开头计算此前所有位中 1 的
个数并保存在 Base index array 中，在每个次级单元组的开
头计算所属高级单元组中此前所有位中 1 的个数，并和跳
转的指针一起保存在 Code word array 中。容易证明存在如
下定理。
定理 1 设 Lulea 算法中高级单元组大小为 a，次级单元

组大小为 b，所求 Bitmap 串长度为 n（n>b），则所需要的相加
次数为：

0 if n%a=0
1+n%b otherwis! e

2.2.2 硬件算法
软件算法在解决 PopCount问题时都会带来过多的计算或

存储代价。基于硬件平台的内嵌指令提供了另外一种解决的
思路。
多数 NP平台（如 IXP28XX）自带能直接统计 Bitmap中值

为 1单元个数的指令 PopCount。该平台计算一个 32位 bit串仅
需 3个系统周期[8]，时间复杂度为 O（1）。对比目前 IA架构和
NP架构的内存读取需要几十到几百个系统周期来说，代价可
以忽略。图 3是 Bitmap的长度为 256时，分别采用蛮算、Lulea
方法和 PopCount指令计算前 m位中 1的个数时需要的计算次
数（即加运算次数）。可以看出，PopCount指令对长度为 256的
Bitmap的 PopCount计算平均需要 3.5次，最坏需要 7次，运算
次数为蛮算算法（最坏 255次）的 2.7%左右。

可以看出，硬件指令解决 PopCount问题无疑具有最好的
时间性能，而且没有引入额外的存储代价。但是这需要具有
POPCOUNT特殊指令的硬件平台支持。

3 应用实现
从前面的分析可以看出，Bitmap能很好地改进算法的空间
性能。本章通过 Bitmap在具体网络处理算法中的应用，来总结
Bitmap的实际性能改进效果。

3.1 路由查找算法中的应用
3.1.1 Lulea算法中的应用
路由查找的目的在于找到转发表（forwarding table）中跟网
包头部中目的地址匹配且具有最长前缀的表项，然后根据对应

的下一跳信息转发该网包，在路由器上实现千兆带宽的实时转

发需要超过每秒百万次的的查找操作。首个在通用处理器上实
现达到 Gb/s速度实时路由查找的设计是由 Lulea科技大学的

Mikael Degermark等人在 1997年提出设计[4]，其最重要的优化

技术就是利用了 Bitmap进行表项存储的压缩。
Mikael Degermark等人的设计采用了树结构来表示 IP地

址 32位结构，并采用 3层分级结构进行压缩。在三级结构中采
用位向量来表示节点信息，在 bit向量上采用 Bitmap压缩存
储。用 1表示某条新表项的开始，0表示此点上对应表项跟前
继节点是相同的。以第一级结构做例子进行分析，原指针的空

间为 2
16
，每个指针大小为 16位；以每个指针作为压缩单元进

行压缩，可得微度系数 h= 1
usize = 1

16
。Lulea算法的作者通过

调研指出当时大多数路由表中虽然规则很多，但不同的转发目

的地址却很少。例如一个 40K条规则的路由表仅仅有不到 60

个不同的转发目的地址[4]。因此，散度系数 i=mn
也会较小。从而

采用 Bitmap能大大提高算法的空间性能。
经过 Bitmap压缩，forwarding表被大大缩小了。具有40 000
条路由表项的路由表仅有 150～160 KB大小，可以放进 Pentium
Pro系列的二级 cache中[4]，从而很好地提高查找速度。
3.1.2 Tree Bitmap算法中的应用

Tree Bitmap算法[9]由 Cisco系统公司的 Will Eatherton等
人提出，是目前应用较为广泛的一种利用 bitmap结构的路由
查找算法。通过利用 bitmap思想改进 Multibit Tree的数据结
构，有效对存储空间进行压缩。

Tree Bitmap 算法将每三层的 tree 节点作为一个结点单
元，这样一次可以处理 3 bit的 prefix信息。与 Lulea算法不同
的是，Tree Bitmap 算法设计上采用了两个 bitmap：Internal
bitmap和 extending bitmap。
如图 4所示，第一级的 3层节点被作为一个结点单元，其

Internal bitmap（1-00-0110）中的“1”表明了三层结构上哪些节
点有匹配的前缀规则；而 extending bitmap（11000011）中的"1"
则标志本单元的底层节点中哪些是有效的（指向其他子级结点

单元）。

实验表明，Tree Bitmap结构具有很好的空间压缩性能，对
于 Mae-East规则集（40 902条前缀规则），tree共有 28 216个
结点，需要大约 452 K存储空间。

3.2 网包分类算法中的应用
3.2.1 改进 RFC算法

RFC算法[10]是目前网包分类算法中时间性能最好的算法

之一，但是存在着数据结构占用内存大的缺点。中国科技大学
的 Liu Duo等人利用 Bitmap技术对 RFC算法进行了改进[8]，对

RFC算法占据大量内存的叉积表（Cross-Producting Table[10]）进

杨保华，亓亚烜，薛一波，等：Bitmap结构在高性能网络算法设计中的应用 3



Computer Engineering and Applications计算机工程与应用2009，45（15）

C node：Fail D node B node

AC_bitmap node

B nodeA node：Fail

ruleptr
nextptr

rule1 rule2 ruleptr
nextptr 0101

rule1

Fail node

rule2

D node

Origin AC node

图 8 采用 Bitmap压缩的 AC状态机节点存储跟原始节点存储比较示意

 �����������������������������	���
��������������������
���
���
���
����������������������	
���
����
�����
���10 000
9 000
8 000
7 000
6 000
5 000
4 000
3 000
2 000
1 000

0

Th
ro
ug
ho
ut
/（
M
b/
s）

Rule Sets
FW01 FW02 FW03 CR01 CR02 CR03 CR04

ExpCuts HiCuts

图 6 ExpCuts、HiCuts算法吞吐性能比较[11]

 �������������������������������������	����
���
���
����
���
���
���
��
����������������	
���
������������������������������������SR
AM

Us
ag
e/
kB

80 000
70 000
60 000
50 000
40 000
30 000
20 000
10 000

0

Rule Sets
FW01 FW02 FW03 CR01 CR02 CR03 CR04

without aggregation
with aggregation

图 7 内存需求对比[11]

Dimension
to Cut

Position to
Cut HABS

Pointer 1

Pointer 2

…

Cutting
info

CPA

!
"
$
$
$
$
$$
#
$
$
$
$
$$
%

图 5 ExpCuts节点单元的压缩存储结构

Num.
of

Rules
5 700
8 050
12 K
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X
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Y
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149.9
273.5
498.6
947.6
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43.4
86.0
138.5
296.7

Total Memory
Requirement/MB

Memory Requirement of CPT and CCPT/MB

表 1 RFC算法采用 Bitmap压缩后的内存需求减少比较[8]

行压缩存储，并利用 IXP2800的 PopCount指令优化 PopCount
的计算时间，获得了超过 10 Gb/s的网包分类速度。

RFC算法中的叉积表可被视为 Origin Array，而 Element
Array 则可对应到 Compressed Array。实现的时候将 Bitmap
Array和 Element Array存放到一起，利用 IXP2800可以一次读
入连续 64 Byte的指令，可以执行一次读取操作就读入 Bitmap
Array 和对应的 Element Array。而利用 IXP2800 特有的 Pop－
Count 指令，可以快速地通过 Bitmap Array 获得对应单元在
Compressed Array中的序号。
通过表 1中可以看到，对于大于 5 700条的规则，原始

RFC算法数据结构不能放到 IXP2800的 SRAM中，改进的算
法则可以实现，数据结构不用放到低速的 DRAM中，这意味着
算法性能的提高。

3.2.2 改进 HiCuts算法
HiCuts算法[5]同样是网包分类算法中性能最好的算法之

一。通过启发式的决策函数，HiCuts算法能获得较好的时间性
能和空间性能的均衡。但是 HiCuts算法无法保证最坏的时间
性能和空间性能。清华大学的 Qi Yaxuan等人提出了基于 Hi－
Cuts算法的改进算法———ExpCuts算法[11]。通过确定 HiCuts算
法每步切分参数保证了时间性能，并运用 Bitmap压缩提高了
算法的空间性能，实现了同时在时间和空间性能上的优化。

HiCuts算法采用了树状的数据结构来存储五元组 2决策

信息，每个节点都有多个后继节点，但由于规则有限，实际上这

些节点的后继有很多都是空指针，因此可以采用压缩冗余后继

节点信息的方式来优化节点的信息存储。采用了 CPA+ABS
（Compressed Pointer Array+Aggregation Bit String）的方式，在
IXP2850平台上利用 Bitmap技术实现了对决策树的压缩。
如图 5所示，CPA可被视为 Compressed Array，而 HABS

相当于 Bitmap Array。值得注意的是，为避免硬件平台 IXP2850
的额外的内存读取次数，将 Cut的维度、位置和 HABS等信息
放到了一个Word中。这样，HABS的长度为 16 bit，因此在压缩
节点的时候，将每 16个节点作为一个压缩单元进行压缩，这样
进一步减小了微度系数 h=1/usize=1/256。但是增大压缩单元尺
寸，增大了散度系数 i，这样的压缩效果一般来说是比单节点之
间压缩要差一些。

同样，ExpCuts算法也采用了 IXP2850的 PopCount指令来
计算 PopCount，实验结果[11]表明，ExpCuts在保证了极高时间性
能的前提下，跟不经压缩的 HiCuts算法相比，内存需求降到了
原来的 15%左右（图 6、7）。

3.3 模式匹配算法中 AC算法的改进
AC算法[7]将规则集构建为自动状态机以实现多模式串同

时匹配，是多模匹配算法的经典算法之一。但当规则集的字母
表比较大时（比如 ASCII表 256个字符），由于要维持较多的失
败跳转，AC 算法需要占用很大的存储。加利福尼亚大学的
Nathan Tuck等人将 Bitmap思想利用到了 AC算法中，通过状
态压缩和路径压缩，获得了极大的空间性能改进[12]。

Tuck等人观察到非确定状态机（NFA）中每个节点的后继
跳转表中有大量的失败跳转，为了降低存储，通过用一个

Bitmap 来表示某个状态跳转是否有效，虽然引入了额外的
Bitmap存储代价，但是避免了大量跳转信息重复的存储。图 8
展示了这样一个压缩存储的节点跟原始节点存储的对比：对于

字母表{ABCD}、bitmap=0101表明，只有跳转状态 B和 D是有
效的，这样大量的无效状态只需要保存一个失败的指针即可，

2源地址、目的地址、源端口、目的端口、采取行动
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而不像原始算法那样每个无效状态都要保存一个失败的指针。
Tuck等人在 snort规则集[13]上的实验表明，通过引入 Bitmap避
免无效存储，算法的空间性能提高到原算法的 23倍左右。
而不对确定状态机（DFA）进行压缩，是由于确定状态机中
不保存失败信息。基于 snort规则集构建的状态机表明，出现下
一跳信息中连续重复状态较少，散度系数 i变大，压缩效果变
差。对 DFA进行 Bitmap压缩的实验获得了 2.5倍左右的空间
性能提高。

4 结论
4.1 Bitmap技术优势
算法的设计，往往与算法所采用的数据结构关系密切。合
适的数据结构能充分发挥算法的性能，反之不恰当的数据结构

则会导致算法实际性能的下降。Bitmap设计之所以能提高众多
的网络处理算法性能，跟对网络处理算法设计所采用数据结构

的特殊性观察密不可分。
实际的网络处理中，规则数量往往较多，单条规则包含多

个域，往往需要较大的存储空间。而为了提高处理速度，实现线
速处理，大量采用线性结构进行存储，利用线性快速索引特性

来保证时间性能。然而线性结构连续存储的特点往往会造成存
储效率不高：为了保证顺序访问的连续，即使对于空单元也要

分配存储空间。通过对网络实际处理中的观察，这种存储资源
浪费在网络算法中是不可忽视的。而 Bitmap设计能在保证访
问速度的前提下有效的提高了存储效率。同时由于 Cache机制
的存在，Bitmap在压缩了算法的数据结构后，能有效的提高高
速存储区的命中率，反过来实现时间性能的极大提高。
实验结果表明：无论在路由查找、网包分类还是模式匹配

算法的改进中，Bitmap设计表现都是让人满意的。另外，Bitmap
结构不影响算法自身的设计，作为一种改善存储的设计，可以

很容易的融合到现有算法中，通过编写专用的处理模块，可以

方便的实现嵌入。

4.2 Bitmap存在不足
Bitmap设计能有效的提高网络处理算法的实际处理性能，
但是从 Bitmap设计本身出发，也存在一些可以改进的地方。首
先是算法性能跟数据分布相关。Bitmap的优点在于能压缩数组
中不需要的部分信息，从而提高空间性能，但是，这种性能的提

高跟数组中单元的分布情况是有很大关系的。为了更好地提升
性能，在采用 Bitmap设计时可以对存储的数据进行散度评估，
散度系数较大的数据结构采用直接线性存储，反之采用 Bitmap
进行压缩存储。此外，还可以考虑划分数据集为多个数据子集，
使得每个子集的数据存储结构散度系数都较小。

5 展望
随着计算机技术的发展和网络技术的不断成熟，对于网络

处理设备，特别是安全设备提出了越来越高的性能要求。网络

处理算法作为设备的核心技术，很大程度上决定着设备的性

能。由于硬件设计的特殊性，如何将算法实现的数据结构和硬
件设计结合在一起、发挥出两者共同的长处，成为了下一步实
现高性能处理设备的重要途径。可以预期，只有充分结合硬件
特点来设计高效的算法，才能满足对于高性能处理设计的需求。
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